nr sprawy DZP.231.21.2020 zatgcznik nr 8 do SIWZ

UMOWA POWIERZENIA DANYCH OSOBOWYCH

Zawarta w dniu .......... r. w Opolu pomiedzy:

........................................ z siedzibg W ..., ZWaANYM dalgj

»Zleceniodawcg”, w imieniu ktérego dziata:

............................................................................................ , zZwanym dalej ,Wykonawcg”, w imieniu

zwanymi dalej indywidualnie ,Strong” a tgcznie ,Stronami”,

zwana dalej ,Umowg”, o nastepujacej tresci:

§1

1. Zleceniodawca powierza, a Wykonawca przyjmuje do przetwarzania dane osobowe powierzone
Wykonawcy przez Zleceniodawce w oparciu o niniejszg Umowe oraz wytgcznie w zakresie okreslonym
niniejszg Umowa.

2. Administratorem danych osobowych jest Zleceniodawca, a Podmiotem przetwarzajgcym, ktéremu
Zleceniodawca powierza przetwarzanie danych osobowych, jest Wykonawca.

3. Wszelkie przetwarzanie danych osobowych wykraczajgcych poza zakres przetwarzania i kategorie
danych osobowych przewidziane niniejszg Umowg bedzie samodzielnym dziataniem Wykonawcy jako
administratora danych osobowych.

§2
Przedmiot, zakres i cel powierzenia
1. Przedmiotem powierzenia danych osobowych na podstawie niniejszej Umowy sa:

a) dane osobowe przetwarzane przez Zleceniodawce w zbiorach w formie papierowej lubli przetwarzane
w systemach informatycznych, w tym elektronicznych systeméw obstugi klientow - EObiekt, XSOL i
innych udostepnionych systeméw.

2. Czas trwania Umowy:

a) Umowa zostaje zawarta na czas obowigzywania umowy zawartej pomiedzy Stronami w
dniu ............... ro W....... dotyczacej przedmiotu zaméwienia wykonania Aktualizacji instalacji
oprogramowania wspomagajacego zarzadzanie obiektami ,Wodna Nuta” i ,Akwarium”,
~Stegu Arena” oraz objecia systemem obiektow ,Toropol” i ,Blekitna Fala”.

3. Cel przetwarzania:

a) powierzone dane osobowe bedg przetwarzane przez Wykonawce w celu dostawy i instalacji sprzetu
i oprogramowania, $wiadczenie ustug gwarancyjnych, $wiadczenia asysty powdrozeniowej zwigzanej
z przystosowaniem systemu w zakresie wymagan systemu Opole+.
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4. Charakter przetwarzania:

a) przetwarzanie danych osobowych Zleceniodawcy przez Wykonawce bedzie polegalo na
przegladaniu, przenoszeniu, kopiowaniu, zabezpieczaniu, testowaniu poprawnosci, integrowaniu lub
modyfikowaniu danych zawartych w systemach informatycznych;

b) przetwarzanie powierzonych danych osobowych bedzie odbywato sie w siedzibie Zleceniodawcy lub
zdalnie za pomocg systemu informatycznego.

5. Kategorie oséb/podmiotéw oraz kategorie danych osobowych powierzonych do przetwarzania przez

Wykonawce na podstawie niniejszej Umowy obejmuja:

a) dane osobowe klientdow indywidualnych w zakresie: imie, nazwisko, ilos¢ posiadanych srodkéw, rodzaj
i ilos¢ wykorzystanych ustug, numer karnetu, numer telefonu, adres e-mail;

b) dane osobowe klientow w zakresie wystawianych faktur: imie, nazwisko, adres, nr konta bankowego,
PESEL, NIP, REGON, numer telefonu, adres e-mail;

c) wszelkie inne dane osobowe przetwarzane w zbiorach w formie papierowej lub przetwarzane w
systemach informatycznych w zwigzku z realizacjg umowy.

§3

Obowiazki i prawa administratora

1. Zleceniodawca zapewni zgodnos¢ z obowigzujgcym prawem przetwarzania danych osobowych bedacych
przedmiotem powierzenia na zasadach okreslonych w umowie zawartej przez Strony w dniu ......... r,o
ktorej jest mowa w paragrafie 2 ust. 2 lit. a) niniejszej Umowy.

2. Zleceniodawca ma prawo kontroli Wykonawcy w zakresie przetwarzania powierzonych mu danych
osobowych, w tym w zakresie zapewnienia ich bezpieczenstwa i zgodnosci z przepisami prawa.
Wykonawca przyjmuje do wiadomosci i wyraza zgode, jesli jest ona konieczna, na podleganie kontroli
i audytowi Zleceniodawcy w zakresie zgodnosci przetwarzania danych z przepisami prawa oraz w
zakresie zgodno$ci przetwarzania danych z umowami zawartymi pomiedzy Stronami.

3. Zleceniodawca otrzyma od Wykonawcy wszelkie informacje niezbedne do wykazania spetnienia
wymaganych obowigzkéw. Wykonawca umozliwi Zleceniodawcy lub upowaznionemu audytorowi
przeprowadzenie sprawdzenia, audytu lub inspekcji w celu potwierdzenia zgodnosci procesu
przetwarzania z przepisami prawa raz umowami zawartymi pomiedzy stronami.

4. Zleceniodawca moze przekazywaé, a Wykonawca ma obowigzek wdrozyé, zalecenia, wskazowki
i wytyczne Zleceniodawcy w zakresie dziatan sprawdzajgcych i naprawczych pozwalajgcych doprowadzié¢
przetwarzanie danych do zgodnosci z przepisami prawa lub zawartymi przez Strony umowami.

§4

Obowiagzki procesora

1. Przetwarzanie wylgcznie na zlecenie Zleceniodawcy:

a) Przetwarzanie danych osobowych w oparciu o niniejszg Umowe opiera sie na zleceniu Zleceniodawcy
uwzglednionym w umowie zawartej pomiedzy Stronami w dniu ............ ro Wi, dotyczacej
przedmiotu zamoéwienia Aktualizacji instalacji oprogramowania wspomagajacego
zarzadzanie obiektami ,Wodna Nuta” i ,Akwarium”, ,Stegu Arena” oraz objecia systemem
obiektow , Toropol” i ,Blekitna Fala”.

b) Wykonawca zobowigzuje sie do zaprzestania przetwarzania danych osobowych w sytuacji braku
jednoznacznego zlecenia takiego przetwarzania.

2. Zapewnienie poufnosci:

a) do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce stosowne
upowaznienie do przetwarzania danych osobowych oraz przeszkolone z zakresu przepisow
dotyczgcych ochrony danych osobowych,
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b)

c)

d)

Wykonawca oswiadcza, ze kazda osoba, ktéra zostanie upowazniona do przetwarzania danych
osobowych bedgcych przedmiotem niniejszej Umowy oraz zostanie zobowigzana do zachowania tych
danych w tajemnicy i ochrony tych danych przed ich udostepnieniem osobom trzecim bez uprzednigj
pisemnej zgody Zleceniodawcy. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczace
sposobdw zabezpieczenia powierzonych do przetwarzania danych osobowych. Powierzone dane
osobowe mogg by¢ wytgcznie przetwarzane w celu realizacji umoéw zawartych pomiedzy Stronami;
Wykonawca oswiadcza, iz wymaog upowaznienia oraz zobowigzania do zachowania tajemnicy oséb
dopuszczonych do przetwarzania zostanie bezwzglednie zastosowany wobec wszystkich jego
podwykonawcow, ktérzy mogg mie¢ dostep do danych objetych niniejszg Umowa.

zobowigzanie do zachowania w tajemnicy nie ustaje wraz z ustaniem lub rozwigzaniem niniejszej
Umowy;

3. Zabezpieczenie danych:

a)

b)

c)

d)

a)

Wykonawca oswiadcza, iz dane osobowe powierzone przez Zleceniodawce bedg przetwarzane w
zgodnosci z przepisami aktow prawnych regulujgcych ochrone danych osobowych, a w szczegdlnosci
w zgodnosci z wymaganiami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzagdzenie o ochronie danych) zwanego dalej ,RODO”,

Wykonawca posiada lub powota Inspektora Ochrony Danych Osobowych i bedzie prowadzit rejestr
kategorii czynnosci przetwarzania danych osobowych, jesli obowigzek taki bedzie wynikat z
obowigzujgcych przepiséw prawa. Odpowiednie dokumenty potwierdzajgce spetnienie tych wymogow
zostang bezzwitocznie przedstawione do wgladu na kazde zgdanie Zleceniodawcy.

Wykonawca zobowigzuje do zachowania nalezytej starannosci w zakresie zapewnienia i wyboru
odpowiednich $rodkéw bezpieczenstwa w zgodnosci z obowigzujgcymi przepisami prawa.
Zastosowane $rodki bezpieczenstwa muszg by¢ adekwatne do zidentyfikowanych przez Wykonawce
ryzyk oraz dla zakresu i charakteru powierzonego procesu przetwarzania danych osobowych,
Wykonawca bedzie przetwarzat dane wylgcznie na potrzebe sSwiadczenia ustug na rzecz
Zleceniodawcy i w wykonaniu uméw zawartych pomiedzy Stronami oraz w zgodzie z obowigzujgcym
prawem. Jesli Wykonawca nie bedzie mogt zapewnic¢ takiej zgodnosci z jakiejkolwiek przyczyny,
gwarantuje, ze niezwtocznie poinformuje o tym Zleceniodawce.

Reakcja na incydenty

Wykonawca zobowigzuje sie bezzwiocznie, nie pdzniej niz w ciggu 24 godzin od wystgpienia
zdarzenia, zawiadomi¢ Zleceniodawce o kazdym naruszeniu danych osobowych, nieupowaznionym
dostepie do danych osobowych lub kazdej innej sytuacji mogacej mie¢ wptyw na poprawnos¢ lub
bezpieczenstwo danych. Powyzszy zapis dotyczy takze jego podwykonawcow, jesli naruszenie w

jakikolwiek sposéb dotyczy powierzonych danych.

5. Przetwarzanie danych poza obszarem EU

a)

b)

Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastgpi¢ na pisemne polecenie Zleceniodawcy chyba, ze obowigzek taki naktada na Wykonawce
prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Wykonawca. W takim przypadku
przed rozpoczeciem przetwarzania Wykonawca informuje Zleceniodawce o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Przekazanie powierzonych danych do panhstwa trzeciego lub organizacji miedzynarodowej moze
nastgpi¢ takze w ramach wspétpracy Wykonawcy z jego podwykonawca, jesli jest to niezbedne do
Swiadczenia przez Wykonawce ustug na rzecz Zleceniodawcy.

W przypadku przetwarzania powierzonych danych osobowych poza obszarem UE, Wykonawca
zapewni zgodnos¢ przetwarzania z rozdziatem V RODO, a w szczegoélnosci dostarczy Zleceniodawcy
dokumenty potwierdzajgce legalnosc¢ takiego przetwarzania danych osobowych.

6. Wsparcie Zleceniodawcy w zakresie realizacji praw podmiotéw danych:

a)

Wykonawca udzieli pomocy i informacji Zleceniodawcy w zakresie:
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i) realizacji obowigzku odpowiadania na zadania osoby, ktorej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w przepisach rozdziatu Il RODO,
ii) zapewnienia realizacji obowigzkéw wynikajgcych z przepiséw art. 32—36 RODO.
7. Zwrot oraz usuniecie istniejgcych kopii zapasowych:

a) Wykonawca po ustaniu lub rozwigzaniu Umowy zobowigzuje sie zaprzesta¢ przetwarzania
powierzonych mu danych osobowych. W zaleznosci od decyzji Zleceniodawcy, Wykonawca
zobowigzuje sie zwréci¢ lub usungé wszelkie informacje pozyskane na mocy niniejszej Umowy.
Wykonawca zobowigzuje sie tym samym do usunigcia danych ze wszelkich kopii bezpieczenstwa i
nos$nikdéw awaryjnych.

8. Podpowierzanie przetwarzania danych osobowych:

a) Zleceniodawca wyraza ogoélng zgode na dalsze powierzanie przez Wykonawce przetwarzania danych
osobowych objetych niniejszg Umowg podwykonawcom Wykonawcy okreslonym w Zatgczniku nr 1
do niniejszej Umowy, przy czym Wykonawca jest zobowigzany niezwlocznie poinformowaé
Zleceniodawce o kazdym przypadku powierzenia przetwarzania danych osobowych tym podmiotom;

b) Wykonawca zobowigzany jest poinformowa¢ Zleceniodawce pisemnie o wszelkich zamierzonych
dziataniach dotyczgcych zaangazowania lub dodania nowych podwykonawcéw czy tez zmianach lub
zastgpieniu podmiotdw okreslonych w Zatgczniku nr 1 do Umowy innymi podmiotami
przetwarzajgcymi dane osobowe, dajgc Zleceniodawcy mozliwos¢ wyrazenia sprzeciwu wobec tych
zmian.

c) Jednoczesnie ustala sie, iz brak wyrazonego sprzeciwu Zleceniodawcy w ciggu 10 dni roboczych od
daty potwierdzonego dostarczenia informacji uznaje sie jako akceptacje wybranych podwykonawcéow
przez Wykonawce,

d) Podmioty wskazane do wspétpracy podczas zawierania Umowy, co do ktérych Zleceniodawca nie
wniést sprzeciwu, okreslone w Zatgczniku nr 1 do Umowy, uwaza sie za zaakceptowane przez
Zleceniodawce.

e) Wykonawca gwarantuje, ze podwykonawcy zapewnig przetwarzanie i ochrone danych osobowych
zgodne z obowigzujgcymi przepisami prawa, w tym RODO, i nie mniejszg niz wynikajgca z zapisow
niniejszej umowy.

f) Wykonawca zawrze ze swoimi podwykonawcami odrebne pisemne umowy powierzenia
przetwarzania danych osobowych. Umowa musi zawiera¢ wszystkie zobowigzania dotyczgce ochrony
danych osobowych okreslone w niniejszej Umowie oraz okresla¢ co najmniej: przedmiot, czas,
charakter i cel przetwarzania danych osobowych z uwzglednieniem kategorii oséb oraz danych
podlegajgcych powierzeniu.

g) Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania podwykonawcow, przy pomocy
ktérych przetwarza powierzone na mocy niniejszej Umowy dane osobowe, jak za wiasne dziatania i
zaniechania.

§5

Odpowiedzialnos¢

Wykonawca odpowiada wobec Zleceniodawcy za wszelkie szkody poniesione przez Zleceniodawce z
tytutu naruszenia postanowien niniejszej Umowy, w tym dziatan niezgodnych z zapisami niniejszej Umowy
lub z dziatan niezgodnych z obowigzujgcymi przepisami prawa, w tym RODO.

§6

Pozostate postanowienia

1. W sprawach nieuregulowanych niniejszg Umowg odpowiednie zastosowanie bedg miaty przepisy
powszechnie obowigzujgcych przepiséw prawa, w tym przepisy kodeksu cywilnego.

2. W przypadku ewentualnych sporéw mogacych wynikng¢ pomiedzy Wykonawcg a Zleceniodawcg na tle
realizacji niniejszej Umowy wiasciwy do ich rozstrzygniecia bedzie sad powszechny wtasciwy dla miejsca
siedziby Zleceniodawcy.
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3. Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

4. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:
Zatgcznik nr 1 — wykaz podwykonawcow

Wykonawca Zleceniodawca
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ZALACZNIK NR 1
DO UMOWY POWIERZENIA DANYCH OSOBOWYCH

zawartej w dniu ........... r.
pomiedzy ................ z siedzibgw ............ (,Zleceniodawcg”)
= zsiedzibgw ... (,Wykonawcg”)

WYKAZ PODWYKONAWCOW

Wykonawca Zleceniodawca



